Smart Digital Signature Berbasis Blockchain Pada Pendidikan Tinggi
Menggunakan Metode SWOT

Mohamad Rakhmansyah'*, Untung Rahardja?, Nuke Puji Lestari Santoso®, Alfiah Khoirunisa?, Adam
Faturahman®

1345Fakultas Sains dan Teknologi, Teknik Informatika, Universitas Raharja, Tangerang, Indonesia
2Fakultas Software Engineering, Universiti Teknologi Malaysia, Malaysia

Abstrak

Validasi dokumen merupakan hal yang sangat penting dalam menyangkut keaslian aset digital pemilik. Dimana
validasi dokumen saat ini masih bersifat tradisional dengan mengunjungi tempat tersebut. Namun, saat pandemi proses
validasi dokumen tidak dilakukan tatap muka karena pandemi Covid-19. Penelitian ini bertujuan agar penggunaan
teknologi tanda tangan digital pintar yang menjamin keamanan dan validitasnya tanpa harus tatap muka. Smart digital
signature adalah tanda tangan digital yang terenkripsi dengan RSA-SHA256 berbasis blockchain dengan fitur
penyimpanan cloud storage yang memudahkan untuk berbagi dokumen. Metode analisa SWOT untuk mengetahui
penggunaan sistem secara keseluruhan dimulai dari strategi, peluang, kekuatan dan kelemahan. Kombinasi SHA-256
dan Teknologi blockchain diterapkan pada Smart Digital Signature untuk menyimpan data dengan keamanan yang
tinggi dan terjamin keabsahannya dan terhindar dari pemalsuan. Temuan dari penelitian ini sistem tanda tangan digital
memiliki dampak yang signifikan dari pemalsuan, pengesahan dan keamanan dokumen.

Kata Kunci: Smart Contract, Blockchain, Smart Digital Signature, analisa SWOT, Pendidikan

1. Pendahuluan
Penyebaran Coronavirus 2019 (Covid-19) begitu cepat bahkan telah menjadi pandemi secara global yang

mempengaruhi negara-negara berkembang dengan sumber daya terbatas (Mishal et al., 2020). Sebagian besar negara
berkembang menganggap akan menghadapi banyak tantangan daripada negara maju dalam mengatasi penyebaran
Covid-19 di wilayahnya yang menyebabkan negara berkembang berpotensi menjadi episentrum dari pandemi, tidak
terkecuali Indonesia (Hopman et al., 2020)(Amany & Desire, 2020).

Perkebangan Covid-19 tiap pekan Indonesia, 2020-2021
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Gambar 1. Perkembangan Covid-19 Indonesia 2020-2021 sumber lokadat
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Berdasarkan grafik kasus Covid-19 bersumber dari Kemenkes di Indonesia sejak 2020 hingga 14 Januari 2021
telah mencapai 869.600 kasus telah terkonfirmasi. Dimana kasus tiap harinya terjadi penambahan tembus 11.000 kasus.
Kasus Covid-19 tertinggi pada bulan Oktober 2020 hingga Januari 2021 mengalami kenaikan hingga 61.260 kasus
(Perkembangan Covid-19 Tiap Pekan Indonesia, 2020-2021 - Lokadata, n.d.). Dari banyaknya kasus ini membuat
beberapa perusahaan hingga pendidikan tinggi terkena dampak dalam segi sektor, aktivitas sosial, hingga
manajemen(Riza, 2020). Pandemi ini memberikan dampak yang cukup besar juga bagi siklus dunia pendidikan tinggi
dari segi kinerja staff (Sudaryono et al., 2020). Industri 4.0 ini merupakan era smart system yang digunakan untuk jalur
produksi secara fleksibel keseluruh informasi, misalnya dibuat oleh Internet of Things (IoT), Artificial intelligence (Al)
hingga Teknologi Informasi (Haleem et al., 2019)(Liao et al., 2017). Transformasi era 4.0 pada website tertentu sejalan
dengan apa yang dibutuhkan untuk menghadapi masalah [9][10]. Keadaan pandemi ini memungkinkan adanya inovatif
dari memanfaatkan teknologi yang bisa menjembatani kesenjangan pendidikan selama Covid-19 ini terjadi (Chick et al.,
2020). Kejadian ini tidak menutup kemungkinan teknologi ikut berperan andil dalam manajemen pandemi Covid-19 ini
untuk membantu tidak hanya dari segi kesehatan namun secara teknologi industri 4.0 secara efektif (Javaid et al.,
2020)(M Kamil et al., 2020).

Sejak kemunculan bitcoin pada tahun 2008, muncul blockchain dengan beberapa tanda pada domain industri
seperti keamanan, privasi, cloud computing, keuangan hingga Internet of Things (IoT), yang mana blockchain
memperluas gagasannya menjadi platform komputasi terdistribusi (Cuccuru, 2017). Kepopuleran blockchain pada era
4.0 ini yaitu fitur semua node yang terdistribusi dalam memelihara ledger yang terotentikasi, membagikan dan direkam
dengan baik (Ahram et al., 2017)(Fauziah et al., 2020). Pemanfaatan penyimpanan cloud ini berperang penting juga
dalam ekosistem cloud, dimana sekarang ini banyak yang menggunakan penyimpanan cloud karena bisa dibilang
integritas data yang signifikan (Wang et al., 2020). Salah satu solusi yang akan dibahas pada makalah ini yaitu
pemanfaatan digital signature dengan SHA-256 berbasis sebagai bentuk dukungan Work From Home (WFH) di masa
pandemi ini dengan tujuan kegiatan civitas akademik pendidikan tinggi tetap berjalan efektif. Tanda tangan digital
termasuk jenis otentikasi yang penting dalam sebuah kriptografi yang digunakan secara luas dengan memanfaatkan
public key dan private key untuk melakukan enkripsi dan dekripsi(Sann et al., 2019). Penelitian menggunakan metode
analisis SWOT memudahkan menemukan kekuatan, peluang, strategi hingga kelemahan penggunaan sistem.

2. Metode Penelitian

2.1. Literatur Review

Penelitian Quantum Digital Signature (QDS) yang mampu menjamin keaslian dan transferability pesan melalui teori
kuantum yang membuat QDS lebih praktis dan efisien sehingga sangat menjanjikan adanya kemungkinan skenario tanda
tangan digital (J.-M. Chen et al., 2019). Teknik canggih dan algoritma dari digital signature yang dibuktikan saat ini
setidaknya berpura-pura aman. Keamanan mereka rapuh apabila kerahasiaan kunci berkompromi. Dalam kasus yang sering
terjadi semua tanda tangan yang dihasilkan oleh kunci tersebut dianggap salah sehingga dicurigai. Dalam situasi ini besar
kemungkinannya perilaku pemalsuan atau serangan selanjutnya tergantung pada permintaan adanya tanda tangan digital
signature (Martiri & Baxhaku, 2012). Ada banyak skema digital signature yang dirancang untuk berbagai aplikasi
(Febriyanto et al., 2019). Kriptografi sertifikat tanpa public-key tidak aman terhadap beberapa jenis pemalsuan walau aman
terhadap “adaptive chosen-message attacks” menggunakan ECC (Tiwari, 2015). Penggunaan model trust chain 2.0 yang
sebelumnya dibangun atas Trust Chain 1.0 dengan memasukkan informasi valid rantai sertifikat dengan tanda tangan
digital dalam blockchain untuk menghindari masalah kerahasiaan catatan dan pengungkapan informasi yang bersifat privasi
(Brali¢ et al., 2020). Kriptografi merupakan bidang yang saling berkaitan dengan teknik linguistik serta matematika untuk
mengamankan informasi khusus dalam aplikasi komunikasi dan juga otentikasi terhadap tanda tangan digital dan MAC.
SHA-256 sudah banyak diterapkan diberbagai macam algoritma, salah satu penelitiannya adalah implementasi pada
algoritma keccak dengan inti 256-bit SHA-3 menggunakan Verilog HDL dan prototipe Xilinx® Virtex®-6FPGA (James et
al., 2016). Fungsi hash satu arah merupakan algoritma iteratif yang beroperasi dalam pesan panjang semaunya dan
mengembalikan output fixed-length yang disebut h atau nilai hash. Walau input tanpa batas dan outputnya terbatas, secara
komputasi tidak memungkinkan dua pesan yang berbeda dengan nilai hash yang sama. Alasan inilah nilai hash suatu pesan
dianggap unik (Michail et al., 2016). Empat arsitektur perangkat keras berbeda diusulkan guna meningkatkan kinerja
algoritma SHA-256, mengurangi jalur kritis dengan menyusun ulang beberapa operasi yang diperlukan setiap iterasi
algoritma dan menghitung beberapa nilai dinaikkan, mungkin jika ketergantungan data. Hasil yang dicapai adanya
peningkatan yang signifikan terhadap kinerja algoritma SHA-256 (Algredo-Badillo et al., 2013). Layanan cloud storage
seperti Amazon AWS S3 dan Google Cloud Storage atau SaaS (iCloud dan Dropbox). Banyak penelitian yang membahas
cloud storage memiliki fungsi yang efisiensi, dapat diandalkan dan ramah bagi pengguna secara cloud storage(Zhao et al.,
2018). Cloud Computing sangat penting dalam keamanan data (Alam, 2020). Data yang diminta oleh pengirim dan bisa
diterima oleh penerima dari penyedia cloud yang berbeda. Bahwa keamanan data yang telah dimainkan perannya sangat
penting di cloud federasi computing (Srivenkatesh & Vanitha, n.d.). Integrasi aplikasi dalam berbagai file merupakan salah
satu tantangan besar, pada artikel SWAN : a Service for Interactive Analysis in the Cloud memberikan contoh aplikasi
dengan tujuan untuk komputasi ilmiah yang integrasi dengan share storage/file sync yang memiliki potensi untuk
pendidikan yang inovatif di masa depan (Piparo et al., 2018). Penelitian mengenai sertifikasi dengan ditanamkan QrCode
dalam proses verifikasinya agar terhindar dari kecurangan dan mampu mendeteksi bukti kepemilikan sertifikat tersebut
(Febriyanto et al., 2019).
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Penelitian selanjutnya bahwa Elliptic Curve Digital Signature Algorithm (ECDSA) sebagai alternatif dalam
membangun sistem publik key seperti Digital Signature Algorithm (DSA) dan juga Rivest Shamir Adleman (RSA), dimana
kunci yang dihasilkan oleh RSA dan DSA dengan ukuran kunci kecil lebih memiliki manfaat termasuk waktu komputasi
yang cepat dan pengurangan daya pemrosesan, bandwidth dan ruang penyimpanan (Khalique et al., 2010). Konsep
blockchain yang mampu mengurangi ukuran CRL dan kelebihan pesan. Dimana struktur blockchain yang diusulkan juga
memungkinkan Public Key Infrastructures (PKIs) terus melacak kepemilikan nama dan mendistribusikan CRL secara
efisien dan signifikan (Lei et al., 2020). Penelitian selanjutnya sistem manajemen personalia dengan teknologi blockchain,
mengembangkan prototipe sistem permintaan, dengan memilah data yang penting akan dimasukkan kedalam blockchain(J.
Chen et al., 2019). Penelitian ini penerapan blockchain di dunia kesehatan untuk menjaga keamanan dalam ekosistem data
medis yang memungkinkan dihubungkan ke beberapa perusahaan asuransi atau kesehatan (Lee, 2019). Dalam penelitian
berikutnya membahas usulan untuk penggunaan tanda tangan digital dan pertukaran kunci Diffie Hellman digabungkan
dengan Advanced Encryption Standard (AES) enkripsi algoritma guna melindungi rahasia data yang disimpan di dalam
cloud, sehingga arsitektur ini menyulitkan peretas dalam memecahkan sistem keamanan sehingga melindungi data yang
disimpan pada cloud (Kumar & Asiwal, 2014). Dari berbagai penelitian yang telah ada, maka makalah ini membahas smart
digital signature dengan pengembangan cloud storage untuk memotivasi kinerja pendidikan tinggi agar tetap produktif pada
masa pandemi Covid-19 ini.

2.2 Analisa SWOT
Dalam analisa sistem digital signature penelitian ini menggunakan metode SWOT sehingga dapat menghasilkan
sistem yang efektif dan efisien disaat ada pandemi COVID-19 (Aini et al., 2019). Strength (S) menunjukkan kekuatan
pada sistem smart digital signature, weakness (W) dimana kelemahan pada sistem tersebut, Opportunities (O) dapat
melihat peluang yang ada pada sistem tersebut dengan teknologi era 5.0, serta Threat (T) artinya ancaman yang bisa saja
terjadi selama sistem berjalan.
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Gambar 2. Analisa SWOT Smart Digital Signature

Pada bagian strength menunjukan kekuatan dari Smart Digital Signature dimana memiliki delapan kelebihan seperti
menjaga integritas pemilik asli dari dokumen yang diterbitkan, semua dokumen yang diterbitkan akan dihash dengan
menggunakan SHA-256, dokumen disimpan ke jaringan blockchain akan didistribusikan secara transparan, kemudahan
berbagi dokumen dengan memanfaatkan fitur cloud storage serta penyimpanan yang dapat diakses dimana saja dan kapan
saja dan adanya key dapat memberikan jaminan keabsahan dari dokumen yang telah ditandatangani. Kemudian penerapan
konsep sistem ini memiliki kelemahan dimana biaya implementasi masih terbilang cukup mahal karena harus
menggunakan perangkat dengan spesifikasi tinggi dan akses internet yang cepat. Namun, Smart Digital Signature memiliki
peluang tinggi sebagai platform yang memudahkan pengguna untuk memberikan persetujuan dalam bentuk digital dan sah
dimata hukum serta aman tidak dapat dimodifikasi. Ancaman yang ada yaitu skalabilitas dimana semakin banyak transaksi
pada smart contract maka akan meningkatkan beban kinerja server, maka dari itu membutuhkan perangkat keras yang
memiliki teknologi canggih seiring meningkatnya jumlah transaksi atau tanda tangan digital.
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1. Hasil dan Pembahasan

3.1 Alur kerja Smart Digital Signature
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Gambar 3. Arsitektur Cloud Storage Smart Digital Signhature

Gambar diatas adalah alur kerja dari sistem smart digital signature, dimana user memiliki hak untuk mengunduh dan
mengunggah dokumen ke dalam sistem yang sudah terenkripsi maupun tidak terenkripsi. Jika dokumen telah diunggah
akan masuk ke dalam layanan cloud storage dimana semua file yang telah masuk atau keluar akan masuk ke dalam server
pusat data. Sistem ini menerapkan Enkripsi SHA-256 untuk menghasilkan hash pada tanda tangan digital sehingga setiap
dokumen yang telah ditandatangani memiliki identitas dokumen dengan keunikan tersendiri dimana dalam proses enkripsi
data mengenai siapa yang menandatangani, waktu pengesahan, dan juga mengenai lokasi serta alamat IP address akan
dimasukan (Rahardja et al., 2020). Setiap dokumen yang telah disematkan enkripsi akan bersifat irreversible yang artinya
dokumen tidak dapat dimodifikasi setelah ditandatangani hal ini berguna untuk menghindari pemalsuan dokumen dan
tindak kejahatan lainnya. Setelah tahap enkripsi selesai maka hash yang dihasilkan dari proses tanda tangan akan disimpan
dalam jaringan blockchain yang terintegrasi dengan server pusat data yang berada di dalam sistem smart digital
signature(Lukita, 2020). Bagi pengguna lainnya seperti anggota tim atau pengguna diluar sistem atau guest dapat menerima
pesan berupa dokumen yang telah ditandatangani melalui sistem Smart Digital Signature dengan memanfaatkan fitur Cloud
Storage, hal ini tentunya memberikan kemudahan bagi pengguna dalam melakukan pengiriman dokumen penting tanpa
harus melakukan pencetakan atau melakukan pertemuan. Setiap pengguna memiliki hak untuk menandatangani dokumen
dan untuk pengguna bisnis yang telah terdaftar dalam sistem tentunya dapat melakukan request tanda tangan kepada
siapapun dengan memanfaatkan cloud storage cukup dengan mengirim dokumen melalui email maka proses tanda tangan
digital dapat dengan mudah dilakukan dan dokumen yang telah tertanda tangani dapat disimpan oleh pihak yang ditujukan
dan juga tersimpan di dalam cloud storage dan jaringan blockchain (Aini et al., 2020)(Kosasi, 2020).

3.2 Implementasi Smart Digital Signature
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Gambar 4. Proses tanda tangan digital



Smart Digital Signature Berbasis Blockchain Pada

Pendidikan Tinggi 4

Pada gambar 4. di atas merupakan proses tanda tangan digital yang dilakukan oleh para pengguna, pengguna yang
sudah mengunggah dokumen dapat melakukan tanda tangan pada Smart Digital Signature menggunakan metode seperti
tanda tangan basah, dimana pengguna harus menggambar tanda tangan terlebih dahulu. Proses tanda tangan ini akan
menghasilkan dokumen yang terenkripsi yang sah dimata hukum karena saat dokumen tertanda tangani maka dokumen
akan disimpan ke dalam jaringan blockchain sehingga terhindar dari modifikasi dan terjamin keabsahannya.
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Gambar 5. Proses tanda tangan digital

Setelah proses tanda tangan selesai, selanjutnya melakukan berbagi dokumen pada gambar 5. pembagian dokumen
dapat dilakukan dengan mudah cukup dengan menggunakan email pengguna (tamu) yang dituju dan menyertakan pesan
sebagai isi dari email yang akan dikirim. Saat tombol send di klik, dokumen yang sudah ditandatangani akan dikirimkan ke
email tersebut beserta pesan yang sudah dibuat.
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Gambar 6. Email penerima dokumen tanda tangan

Pada gambar 6 merupakan email yang diterima oleh pengguna (tamu) yang dituju, terdapat isi pesan kemudian
informasi pengirim dan nama sistem yang digunakan dan ada satu tombol untuk melihat dokumen yang telah dikirimkan,
ketika diklik maka akan diarahkan menuju sistem Smart Digital Signature, pengguna harus mendaftar terlebih dahulu untuk
mengaksesnya.
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Gambar 7. Tampilan dokumen yang dibagikan

Saat pengguna (tamu) sudah mendaftar di sistem Smart Digital Signature maka dokumen yang sudah dibagikan akan
muncul kemudian saat dibuka maka akan seperti gambar 7. Pengguna (tamu) dapat memiliki akses ke cloud storage dan
dapat melihat informasi siapa yang menerbitkan dokumen, dan kapan dokumen itu diterbitkan, kemudian pengguna (tamu)
dapat melakukan download dokumen. Seluruh dokumen yang ada pada Smart Digital Signature ketika ditandatangani akan
menghasilkan sebuah hash dan beberapa record data mengenai issuer dan waktu dan dari hash yang dihasilkan disimpan ke
dalam jaringan publik blockchain untuk menghindari terjadinya modifikasi dan memberikan jaminan keaslian data untuk
pengguna(Mustofa Kamil et al., 2021).

3.3 Evaluasi
Peneliti melakukan evaluasi sistem Smart Digital Signature, dimulai dengan mengumpulkan informasi total populasi
pengguna pada perguruan tinggi. Metode pengumpulan data menggunakan survey berupa kuesioner digital menggunakan
google form. Selanjutnya melakukan perhitungan untuk mengetahui jumlah sampel yang tepat menggunakan slovin.
Dimana n adalah jumlah sampel yang dicari, N = jumlah populasi umum, e = batas toleransi kesalahan.

N

n= ——
1 + Ne?

Setelah mendapatkan informasi tentang populasi pengguna di perguruan tinggi. Peneliti melakukan perhitungan
dengan menggunakan rumus Slovin. Langkah awal yang dilakukan adalah memasukkan populasi pengguna ke dalam
variabel N = 96, dan batas toleransi kesalahan 5%, sehingga jumlah sampel yang dibutuhkan adalah sebagai berikut:

he e B
© 1+96.(0,05)2

9%
1,24

H=

n=77,4 = 77 Responden

Setelah mengetahui jumlah sampel yang tepat, kuisioner SUS berupa online google form diberikan kepada para
responden, sehingga responden dapat memberikan pernyataan berdasarkan skala likert. Selain itu, hasil pernyataan
responden dimasukkan ke dalam tabel skala likert, yang nantinya akan dijadikan variabel dalam rumus SUS. Berdasarkan
perhitungan didapatkan jumlah sampel pengguna, selanjutnya data sampel digunakan untuk menentukan SUS untuk
mengetahui seberapa baik sistem setelah dirilis. Berikut rumus mencari nilai keseluruhan SUS.

COURL) + (R2) + (K3) + (R4) + (R5) + (R&) + (K7F) + (K8) + (R9) + (R10)) = 2, 5) = N
it
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X merupakan total skor SUS, dimana N adalah sampel, dan R1 sampai R10 adalah variabel pernyataan responden
dari seluruh kuesioner yang diberikan. Peneliti menggunakan metode SUS dengan Skala Likert sebanyak 5 (lima) poin.
Para responden diminta untuk memberikan penilaian sistem Smart Digital Signature dari 10 (sepuluh) item pertanyaan
dengan pernyataan “Sangat tidak setuju”, “Tidak Setuju”, “Netral”, “Setuju”, dan “Sangat Setuju”. Masing-masing jawaban
pada setiap item akan dimasukan ke dalam variabel R1 sampai R10. Sehingga dapat diperoleh hasil SUS secara
keseluruhan berdasarkan perolehan rata rata Skor SUS individu.

X=(@+@+B)+B@)+@+0)+E@)+H+(3)+4)=2,5

v - 87,5+ 96
96
X= 8400 = 87,5
96

Dari kuesioner yang dibagikan kepada seluruh populasi kemudian dilakukan penghitungan dengan menggunakan
rumus SUS sehingga diperoleh X sebagai skor SUS. Hasil tersebut menentukan bahwa rata-rata skor staf SUS adalah 82,5,
dimana skor SUS merupakan penilaian subjektif global dari aspek kegunaan seperti efisien, efektif, dan kepuasan pengguna
terhadap sistem yang digunakan.

Kategori Syarat
Not Acceptable <50
Acceptable >70
Net Promoter >82
Detractor <67

Skor SUS dapat menunjukkan tingkat kepuasan pengguna terhadap sistem jika skor SUS yang dicapai > 70 yang dapat
dikatakan masuk ke dalam kategori Acceptable.

Smart Digital Signature
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Gambar 8. Hasil skor SUS Smart Digital Signature

Berdasarkan perhitungan gambar 8 menghasilkan skor SUS smart digital signature sebesar 87.5, hasil ini
membuktikan bahwa sistem termasuk dalam kategori Acceptable. Smart digital signature juga disebut sebagai Net
Promoter karena skor SUS mencapai > 82, menunjukkan bahwa smart digital signature berpotensi menjadi promotor
sehingga berdampak pada jumlah pengguna yang terus meningkat. Sedangkan untuk kategori detractor artinya dapat
menyebabkan penurunan yang signifikan; ini tidak mempengaruhi smart digital signature karena skor melebihi > 67 [38].
Hasil akhir dari skor SUS diatas menunjukkan perolehan yang positif dan signifikan terhadap sistem yang dibuat karena
jumlah pengguna akan terus meningkat dimasa yang akan datang.
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2. Kesimpulan

Mendunianya era Blockchain kini telah diterapkan di berbagai sektor. Adopsi SHA-256 diterapkan sebagai sistem
enkripsi yang disematkan pada tanda tangan digital untuk pengesahan, verifikasi keabsahan dan melindungi dokumen.
Hal itu bertujuan agar terhindar dari tindak kejahatan seperti modifikasi dan sebagainya karena bersifat irreversible yang
artinya tidak bisa dikembalikan ke dalam bentuk awal. Transformasi penambahan fitur cloud storage untuk mendukung
masa Covid-19 dalam penyimpanan dokumen yang telah memiliki tanda tangan digital agar lebih aman serta untuk
kemudahan dalam berbagi dokumen kepada pengguna lainnya. Smart digital signature mengaplikasikan blockchain dan
smart contract agar secara transparansi dan terdistribusi keabsahan dokumen yang tidak dapat dimanipulasi. Dalam hasil
penelitian di atas membahas, keadaan pandemi Covid-19 yang tidak memungkinkan adanya sebuah tatap muka namun
ada dokumen penting yang memerlukan pengesahan membuat manajemen pendidikan tinggi kesulitan dalam hal itu.
Dengan adanya smart digital signature berbasis website yang mendukung layanan cloud storage untuk berbagi dokumen
dengan mudah aksesibilitas bagi pengguna serta dapat melakukan pengesahan dokumen dengan aman blockchain yang
terenkripsi. Smart digital signature ini dianggap mudah digunakan maka implikasinya adalah bahwa sistem ini mampu
mendukung Kinerja di bidang pendidikan. Penelitian selanjutnya dapat dikembangkan ke bidang kesehatan, pemerintahan,
dan lain sebagainya.
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